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无线接入网络中网络功能虚拟化研究综述 

贾海宇，陈佳，王铭鑫 
（北京交通大学电子信息工程学院，北京 100044） 

摘  要：网络功能虚拟化（NFV）技术是近年兴起的网络技术，通过将具有特定网络功能的软件搭载在通用

硬件服务器上，实现软件与硬件解耦。将网络功能虚拟化技术应用到无线接入网络中，将其部分网络功能虚

拟化，可以有效地降低网络运营成本和硬件设备制造成本，提高网络部署的灵活性，满足移动用户的质量体

验（QoE）需求。为了深入了解 NFV 在无线接入网络中的发展现状与趋势，从 3 个角度对现有研究进行综述，

包括无线接入网络中网络功能虚拟化的相关标准研究现状、无线网络功能虚拟化技术的体系架构以及无线接

入网络中网络虚拟化资源分配的问题，并提出了网络功能虚拟化在无线网络中应用存在的挑战。 
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Abstract: Network function virtualization (NFV) is a kind of new network technology rising in recent years. It real-

izes the decoupling of software and hardware by running the software which has specific function on a gen-

eral-purpose hardware server. Applying the NFV to the radio access network could virtualize some of the radio access 

functions. It can reduce the operating costs and capital costs efficiently, and improve the flexibility of the network de-

ployment. It also can satisfy the quality of experience of mobile users. In order to review the work that contribute to 

the current situation of NFV in radio access network, three perspectives were reviewed, including research on the re-

lated standards of network functional virtualization in RAN, network architecture of network function virtualization, 

and the resource allocation of network function deployment. Finally, the challenges of network function virtualization 

applying in wireless network were proposed.   
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1  引言 

随着计算机网络的发展，各种新型技术日新

月异，如云计算[1]、雾计算[2]、物联网[3]等，随之

需要新的硬件设备作为支撑。然而，传统模式下

不同的硬件设备具有单一的网络功能，当新技术

出现时，需要制造新的网络设备替换旧的网络设

备。然而，现有的硬件设备都是专有硬件设备，

硬件的研发周期很长，新技术的迭代速度快于硬

件的迭代速度，增加了新技术的应用更新周期，

这势必会制约新技术的发展，增加硬件设备的制

造成本。此外，由于新技术的革新而废弃的旧设

备的处理，也会增加环境的负担，这与现在倡导

的绿色网络[4]不符。尤其是在无线网络中，各种

专用设备种类繁多，上述问题更加严重。 

面对这类问题，网络功能虚拟化（NFV）[5]

技术应运而生，即在通用硬件设备平台上通过虚

拟化技术实现不同的网络功能，如防火墙功能、

深度分组检测（DPI）功能、服务网关（SGW）功

能等。最早在 2012 年 11 月，欧洲电信标准化协会

（European Telecommunications Standards Institute，

ETSI）联合全球 7 家主流运营商，成立了标准化

研究小组，从运营商角度对 NFV 进行研究，旨在

通过软硬件解耦的方式，降低运营商的资本支出

和运营成本，使网络功能部署更加灵活、方便。 

在 ETSI 公布的网络功能虚拟化的 9 个用例[6]

中，提出了移动核心网和 IP多媒体子系统虚拟化、

移动基站虚拟化、内容分发网络虚拟化、固定接

入网络功能虚拟化等多种虚拟化方式。而在无线

移动网络中，传统的无线接入节点，如 eNode B、

Wi-Fi AP 等，都可以利用网络功能虚拟化技术，

以实现高效、灵活地部署网络环境，在节约成本

的同时满足移动用户的质量体验需求。 

网络功能虚拟化技术通常可以和软件定义

网络（SDN）[7]、云计算等联合应用，形成新型

网络结构。现有网络功能虚拟化的研究中，包括

网络功能虚拟化的体系架构设计、虚拟网络功能

（VNF）部署等。在不同的场景中，如无线基站

场景、云媒体场景、无线 mesh 网络等，对网络

功能虚拟化的体系结构进行设计，可以更好地适

配不同的网络需求，如网络容量、时延、移动性、

新业务快速部署等。而对虚拟网络功能部署的研

究，可以将代表不同网络功能的 VNF 高效、快

速、动态地映射到底层物理网络中，以实现网络

服务的需求。这些网络功能包括端到端网络中的

中间件（如防火墙、网络地址转化器、负载平衡

器等），也包括无线网络中的基站、分组核心网

（evolved packet core，EPC）中的服务网关、PDN

网关（PGW）等。 

现有网络功能虚拟化技术的综述从不同角

度对网络功能虚拟化进行研究，见表 1。参考文

献[8]是一篇关于网络功能虚拟化技术在下一代

表 1  现有网络功能虚拟化相关综述 

参考文献 主要内容 

[8] 在移动核心网中应用 NFV 的挑战与要求以及在 EPC 网络中的分组方法 

[9] 从多种角度对网络功能虚拟化资源分配问题进行分类 

[10] 总结了现有的参考文献中对 SFC 的标准和实现的研究方法 

[11] 从多种角度综述 SFC 资源分配问题 

[12] 网络功能虚拟化在多域中的管理和编排 

[13] SDN/NFV 在移动核心网中的研究进展 

[14] 对中间盒的网络功能虚拟化问题进行综述 

[15] 对网络功能虚拟化的资源配置和优化问题进行综述 

[16] 主要阐述了基于 SDN/NFV 的移动核心网架构 
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移动核心网中应用的综述，主要介绍了 NFV 的

框架，讨论了在移动核心网中应用 NFV 的挑战

和要求，并提出了 NFV 在 EPC 实例中的分组方

法。参考文献[9]是一篇关于在网络功能虚拟化

技术中如何依据网络服务的需求对网络基础设

施进行资源分配（NFV-RA）的问题的综述，它

对 NFV-RA 问题进行了详细的分类并提出了

NFV-RA 问题的主要挑战。参考文献[10]对服务

功能链（service function chain，SFC）进行综述，

主要包括现有 SFC 架构、SFC 与 NFV 的相关性、

与 SFC 体系结构相关的开放性研究课题以及

SFC 体系结构如何实现最佳性能 4 类问题。参

考文献[11]对 SFC 资源分配（service function 

chaining resource allocation，SFC-RA）算法的研

究现状进行了综述，提出了 SFC-RA 问题的通

用的数学模型，并对 SFC-RA 问题进行分类，

包括基本 SFC-RA 问题、动态 SFC-RA 问题、线

上 SFC-RA 问题、多提供者 SFC-RA 问题等。参

考文献[12]介绍了 NFV 在多域中的管理和编排

问题，并且提出了一种多域 NFV 管理和编排问

题的参考体系结构。参考文献[13]系统而全面地

介绍了 SDN 和 NFV 在移动核心网中的研究，从

4 个维度（架构、技术、功能和部署策略）进行

分析比较。参考文献[14]主要对中间盒的网络功

能虚拟化问题进行综述，并提出了“四象限”

的分类方法对现有网络功能虚拟化研究的解决

方案进行分析比较，总结其优势与开销。参考

文献[15]主要对网络功能虚拟化的资源配置和

优化问题进行综述，阐述了资源配置的 3 个阶

段及面临的挑战和研究方向。参考文献[16]主要

阐述了 SDN 和 NFV 在移动核心网中的架构研

究，主要分为根据 SDN/NFV 重新设计核心网架

构和与现有核心网兼容的网络架构。现有对网

络功能虚拟化技术的综述从不同的角度进行分

析和总结，如移动核心网中、多域中的管理和

编排、VNF 资源分配问题等，然而，上述研究

中均没有特定对无线网络中网络功能虚拟化的

研究进展的综述。 

本文调研和分析了近几年在移动网络的无

线接入网络中，网络功能虚拟化技术的研究进

展。从 3 个角度对无线接入网络（radio access 

network，RAN）中网络功能虚拟化技术的研究

现状进行了分析总结，包括：无线网络中网络

功能虚拟化的相关标准的研究现状、无线网络

功能虚拟化技术的体系架构以及无线网络中网

络功能虚拟化的资源分配问题，从不同角度对

当前的研究进行了分类和比较。 

2  相关技术背景 

2.1  无线移动网络虚拟化 

在无线接入网络中 NFV 的主要应用是虚拟

化基站。ETSI 在其公布的 NFV 用例[2]中指出，

虚拟化基站是 NFV 用例的一个方向。参考文献[17]

研究了将无线基站中射频拉远头（remote radio 

head，RRH）和基带处理单元（building baseband 

unit，BBU）分离，通过放置有效的 BBU 位置，

有效地利用网络资源，减小时延。参考文献[18]

研究了在云无线接入网中，IP 数据分组在虚拟

BBU 中的通信流程。参考文献[19]研究了 NFV

在 5G 下虚拟化的网络功能、在 5G 环境下 NFV

架构的搭建以及在协同多点（coordinated mul-

tiple points，CoMP）传输、设备到设备（device 

to device，D2D）通信、超质密网络中如何应用

NFV。参考文献[20]中，利用网络功能虚拟化、

软件控制分离及网络切片技术，将频谱资源虚

拟化，并提出了一种资源分配方法，利用神经

网络算法实现网络按需定制，满足服务质量需

求。参考文献[21]对虚拟化移动基站进行分析，

介绍了基站虚拟化的目标、实现方式、技术手

段以及面临的问题。 

无线接入网络虚拟化的实现方式是通过将

传统基站中的一部分功能虚拟化，形成虚拟化
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资源池，按需选取不同的虚拟化无线资源，形

成具有无线功能的 VNF。通过虚拟化技术，将

无线资源共享给多个用户使用。但是由于无线资

源的特殊性，实现无线资源的虚拟化需要考虑无

线资源之间的有效隔离。 

与移动核心网虚拟化相比，无线网络的虚拟

化资源部署更加复杂，在有线网络中，底层物理

网络的通用设备所需的资源主要包括计算资源、

存储资源和网络资源。而在无线网络中，由于无

线网络设备种类较多、功能复杂，所需的资源也

不仅包括上述 3 种资源，还需要频谱资源、时域

资源等。 

2.2  网络功能虚拟化技术简介 

2.2.1  体系架构 

由ETSI定义的NFV网络架构[22]如图 1所示，

包括通用管理系统和业务支持系统、网络服务、

网络功能虚拟化基础设施（network function vir-

tualization infrastructure，NFVI）和网络功能虚拟

化管理和编排（NFV management and orchestra-

tion，NFV-MANO）。 

 
图 1  ETSI 定义的 NFV 参考架构 

（1）通用管理系统和业务支持系统 

通用管理系统（operation support system，

OSS）与业务支持系统（business support system，

BSS）负责基础设施和虚拟网络功能的管理，与

管理和编排模块交换网络服务生命周期等信息。 

（2）网络服务 

网络服务由虚拟网络功能和网元管理

（element management，EM）构成。其中，VNF

表示虚拟网络功能，以取代传统网络功能。VNF

需放置在一个或多个虚拟机的操作系统上或者直

接安装在硬件设备上，由本地虚拟机程序或者虚

拟机监控器管理。EM 负责管理 VNF 的创建、配

置和监控等。EM 与 VNF 管理交互 VNF 所需的虚

拟化资源和 VNF 生命周期管理的信息。 

（3）网络功能虚拟化基础设施 

网络功能虚拟化基础设施包括所有的物理和

网络资源，即物理资源、虚拟资源以及虚拟化层。

物理资源与虚拟资源之间通过虚拟化层连接。物

理资源负责网络功能的处理、存储和连接，虚拟

资源是对物理资源的抽象[15]，虚拟化层管理物理

资源，以简化软件配置过程。 

（4）网络功能虚拟化管理和编排 

网络功能虚拟化管理和编排的作用是管理

NFVI、编排网络服务和 VNF 所需的资源配置。

它的结构主要包括 NFV 编排、VNF 管理和虚拟基

础设施管理。MANO 用于所有与 NFV 有关的必

要的管理任务。NFV 编排主要通过调度 VIM 对物

理资源和虚拟资源进行编排和生命周期的管理，

以及服务的生命周期属性信息和数据模型的数据

库。VNF 管理负责 VNF 的生命周期管理。虚拟基

础设施管理负责 NFVI 的计算、存储和网络资源

的控制和管理，以及虚拟资源与物理资源的关联。 

2.2.2  虚拟网络功能 

虚拟网络功能是 NFV 的基本元素，它表示具

体的虚拟网络功能（如 PGW、无线基站、防火墙

等），由一个或多个 VNF 组件构成。为实现相应

的网络功能，虚拟网络功能需映射在基础设施中的通

用硬件服务器上。VNF 由网元管理和VNF 管理器管

理。VNF 结构如图 2 所示，是由 ETSI 定义的[23]，

由图 2 可知，VNF 通过接口与其他元素相连。 
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图 2  VNF 结构 

2.2.3  SFC 

SFC [24]是由 IETF 服务功能链工作组（IETF 

SFC WG）提出的，它由一组有序排列的虚拟网络

功能组成，形成特定的网络服务。SFC 由 4 个逻

辑块组成，包括：分类器、服务功能转发器（service 

function forwarder，SFF）、服务功能和 SFC 代理。

SFC 是基于 NFV 和 SDN 的一种新型的服务链路

部署模型，在 NFV 中可以由 NFV 转发图

（NFV-FG）实现 SFC 功能。在 NFV 中，SFC 必

须嵌入物理网络节点中。无线接入网络 SFC 如图 3

所示，包括无线基站（eNode B）、服务网关、分

组网关、防火墙和负载平衡器。 

 
图 3  无线接入网络 SFC 

2.2.4  网络切片 

根据下一代移动通信网络联盟（Next Gener-

ation Mobile Networks，NGMN）对网络切片[25]

的定义，网络切片技术利用虚拟化将物理网络划

分为独立的逻辑网络，以实现不同的端到端网络

服务的并行运行。资源共享和隔离是网络切片技

术的两个特点，共享指不同的网络切片共享同一

物理网络资源，如计算资源、存储资源、无线资

源（时域、频域、码域、空域等），利用虚拟化

技术将同一个网络资源虚拟成一个个网络切片，

以实现资源的高效利用。隔离指不同的网络切片

在共享底层资源时需要实现性能隔离、安全隔离

和管理隔离[26]。NFV 和 SDN 为网络切片提供了

技术支持：利用 NFV 技术，可以将实现网络服

务所需的网络功能软件化，并运行在通用的服

务器上，并利用 NFV 的管理和编排，实现网络

服务的灵活部署和底层网络资源的高效利用；

利用 SDN 技术，实现网络控制与转发分离，为

网络服务提供可靠连接，以灵活调度网络流量。

因此，利用 NFV 和 SDN 技术，可以促进网络切

片的实现。 

2.3  与移动核心网虚拟化的区别 

目前，大多数对网络功能虚拟化技术的研究

都集中在核心网中，如参考文献[27]研究了在移动

核心网络中NFV网络架构和虚拟网络功能优化部

署算法。参考文献[28]研究了用户移动感知的虚拟

网络功能部署算法，在用户设备与 PGW 的最小路

径和最小化 SGW 重定位的频率之间实现纳什均

衡。参考文献[29]研究了在移动网络中，NFV 应对

网络故障的 4 种算法。参考文献[30]研究了由服务

的动态到达和离开以及虚拟网络功能的过度部署

导致网络中虚拟网络功能利用率低的问题，提出

了网络功能整合问题，允许 SFC 重构以减少虚拟

网络功能的数量。参考文献[31]利用资源拆分的方

法降低资源分配力度，部署虚拟网络功能，提高

了资源利用率和租户请求接受率。参考文献[32]

利用两个阶段的优化方案实现串行 SFC 的优化部

署，通过路径折返纠正机制提升链路利用率。 

而无线网络的虚拟化与移动核心网的虚拟化

技术稍有不同，具体见表 2。移动核心网中，虚拟

网络功能通常表示 PGW、SGW 和防火墙等功能，

而无线接入网中一般需要实现基站的虚拟化，如

BBU 等虚拟网络功能。移动核心网中，主要考虑

的优化问题有用户和 PGW 之间最小距离、SGW

重置频率等，而在无线网络中，主要考虑 RRH 和

BBU 之间的时延、前/回传链路的设置成本等。在

移动核心网中，虚拟化的资源主要是计算资源、

存储资源和网络资源，而在无线网络中，还需考

虑无线资源（如时域资源、频谱资源、功率资源）
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以及不同的无线接口等。在移动核心网中，网络

环境相对简单，而无线网络环境中，需要考虑多

种接入技术、异构网络并存、无线信道受时间影

响等特点。 

3  无线 NFV 标准研究情况 

3.1  NFV 有关的标准化组织 

近年来，国内外多家标准组织都开始了对

NFV 的研究，包括 ETSI、3GPP、IETF、ITU、

ONF 等。 

ETSI 作为 NFV 技术的发起者，从 2012 年起

就成立了专门的工作组对NFV进行研究，到目前，

累计出版了 100 种刊物，累计发布了第 3 个版本的

NFV 白皮书以及 NFV 管理和编排、网络架构、主

要概念等多种规范。对于 NFV 的研究，也从概念

证明（proof of concept，PoC）发展到了详细的标

准规范。 

其他标准化研究组织也成立了专门的工作

组，从不同的角度对网络功能虚拟化技术进行研

究。国际互联网工程任务组（Internet Engineering 

Task Force，IETF）成立了专门的 SFC 工作组和

NFV 工作组，分别研究在 NFV 中实现网络功能服

务链、用户在不同功能模块间路由和网络功能虚

拟化的资源管理、业务编排等问题。3GPP 有多个

工作组在研究网络功能虚拟化，其中 SA5 工作组

制定了不同网络（RAN、CN、IMS）及其服务的

供应和管理的需求、体系结构和解决方案。国际

电信联盟（International Telecommunication Union，

ITU）也积极研究网络功能虚拟化技术，其 SG13

研究组主要研究了控制层面网元的虚拟化需求和

架构等[33]。中国通信标准化协会（China Com-

munications Standards Association，CCSA）也积极

促进 NFV 技术在国内标准化的研究，如在不同的

网络场景中 NFV 的需求、功能和接口要求等。 

3.2  无线虚拟化网络标准研究现状 

而上述NFV标准化组织也积极在无线网络中

研究 NFV 技术，见表 3。 

其中，ETSI 中发布的标准较多，主要如下：

参考文献[34]发布了关于在 NFV 环境中部署移

动边缘计算的标准，主要分析了如何将移动边缘

计算的参考体系结构部署在 NFV 环境中，包括

移动边缘网络在 NFV 中的架构模型、将移动边

缘网络的网络功能虚拟化为 VNF 实例等内容；

参考文献[35]为可重新配置无线系统的安全要求

的标准，主要讨论了可重构无线系统的安全需

求，包括身份管理和认证、文件完整性证明和验

证、配置控制服务等机制；参考文献[36]发布了

在 LTE 网络中应用 NFV 实现故障管理的相关标

准，包括虚拟网络功能在移动网络中的故障管

理、生命周期管理的虚拟化等内容；参考文献[37]

主要研究了在 NFV 架构中移动网络的配置管理；

参考文献[38]发布了 NFV 在 LTE 网络中结构管

理、性能管理的相关标准；参考文献[6]具体介绍

了虚拟化基站的动机、主要内容、虚拟化目标及

表 2  移动核心网和无线接入网中网络功能虚拟化技术的区别 

区别 移动核心网 无线接入网 

虚拟化网络功能不同 虚拟化网络功能主要包括：PGW、SGW、网络中间件

（如防火墙） 
主要针对基站功能的虚拟化（如 BBU 等）进行研究

优化的目标不同 考虑移动核心网的场景需求，如用户和 PGW 之间最

小距离、SGW 重置频率等 
考虑无线接入网的场景需求，如前/回传链路的设置

成本、RRH 与 BBU 的时延等 

提供的物理资源不同 主要包括计算资源、存储资源和网络资源 主要包括计算资源、存储资源、网络资源和无线资

源（时域、频域等） 

网络环境不同 相对简单 相对复杂，多种异构网络并存、信道受时间影响 
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其存在的挑战。 

IETF 的 NFV 工作组目前主要研究网络虚拟

化资源的挑战、多域网络虚拟化、5G 核心架构在

云环境中数据模型等。SFC 工作组在无线网络中

研究进展主要包括 SFC 在雾 RAN 中的用例、NSH

头部格式、SFC 的框架等；参考文献[39]介绍了

SFC 在雾无线接入网中的应用；参考文献[40]阐述

了 SFC 在移动网络中的 HTTP 和 TCP 用例。参考

文献[41]提出了在 5G 环境中，将 SFC 扩展到无线

接入网中。 

IEEE 对于网络功能虚拟化的研究，主要包括

在参考文献[42]中规范了对不同接口的统一支持、

实现了共享网络控制和软件定义网络原则，从而

降低了新网络技术、新网络运营商和新服务提供

商的障碍，有利于 NFV 技术的使用。 

3GPP SA5 工作组在参考文献[43]中提出了

移动核心网络的 NFV 管理功能和解决方案，并且

研究 NFV- MANO 对 3GPP 管理系统的潜在影响。 

NGMN 在 参 考 文 献 [26] 中 提 出 了 将

NFV/SDN 应用于虚拟移动核心网络、实现高效的

网络管理的设想。 

4  无线网络中 NFV 架构模型 

无线网络中的 NFV 架构基于现有 ETSI 提供

的网络架构，但需要适用于无线网络中，因而将

基于 ETSI 的架构模型进行改进。现有对无线网络

中 NFV 架构的研究中，Dalla-Costa 等[44]提出了

Maestro 作为 NFV 的调度器，Riggio 等[45]提出了

EmPOWER 模型，在 ETSI 的架构中加入了无线网

络资源模块以及无线网络虚拟功能。 

4.1  Maestro 架构 

Maestro 是一个为无线网络中应用 NFV 技术

而设计的调度器，用于解决由不同元素组成的

VNF 的部署和编排问题，如图 4 所示。在 NFV

环境中，网络操作人员根据 OSS/BSS 的访问控制

规则或者运营商的特定功能需求对网络服务、功

能和 NFVI 进行选择和配置，并利用管理和编排

模块将 SFC 映射到底层物理网络资源中。Maestro

中包括注册、目录、决策、指挥和监控功能。 

注册：NFV-MANO 需要管理和编排 VNF 和

NFVI 的物理资源，而在 master 的架构中，VNF

的运行情况和 NFVI 中的可用的物理资源都由寄 

表 3  各标准组织在无线网络功能虚拟化中的进展 

参考文献 标准发布单位 时间 内容 

[34] ETSI 2018 年 2 月 移动边缘计算在 NFV 架构中的应用 

[35] ETSI 2018 年 2 月 可重构无线系统安全需求 

[36] ETSI 2018 年 1 月 故障管理在 NFV 架构中的应用 

[37] ETSI 2017 年 10 月 LTE 网络中配置管理在 NFV 中的应用 

[38] ETSI 2017 年 7 月 LTE 网络中性能管理在 NFV 中的应用 

[6] ETSI 2017 年 5 月 NFV 标准的第 3 个版本，包括虚拟化基站的用例 

[39] IETF 2017 年 7 月 SFC 在雾 RAN 中的应用 

[40] IETF 2016 年 11 月 移动服务提供商网络中的 SFC 提供了一些典型的用例 

[41] IETF 2017 年 8 月 介绍了服务感知编排和接入网核心网的虚拟化融合 

[42] IEEE 2017 年 12 月 规范了对不同接口的统一支持，满足共享网络控制和 SDN 原则

[43] 3GPP 2015 年 10 月 移动核心网络中 NFV 管理功能和解决方案 

[26] NGMN 2015 年 2 月 在移动核心网中应用 NFV/SDN 技术 
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图 4  Maestro 网络架构 

存器组存储。任何新的服务或 VNF 都必须在目录

中注册。 

目录：包括网络目录、VNF 目录、NFV 实例

和 NFVI 资源，与注册模块相连。用于存储网络

中可用服务、功能和资源，并将其作为当前实例

的状态。 

决策：决策模块是 Maestro 的核心模块，用

于 VNF 部署算法的决策机制的执行，包括服务控

制模块和功能控制模块。服务控制模块，用于管

理 SFC 的生命周期的操作。功能控制模块用于管

理 VNF 的部署。 

指挥：指挥模块用于根据决策模块提出的部

署方案，将其转换为配置信息并发送给 VNF 管理

模块和基础设施管理模块。 

监控：监控模块用于监控和收集 VNF 的操作

和网络资源，并将所有的数据返回给注册模块，

其运行模式有两种：一种是事件触发型，另一种

是轮询事件型。 

4.2  EmPOWER 架构 

EmPOWER 架构如图 5 所示。EmPOWER 是

一个基于 IEEE 802.11 系列无线网络标准的 NFV

虚拟化架构，主要应用于企业级网络和校园网。

其结构基于 ETSI 的 NFV 结构模型，由 3 部分构

成：底层是网络功能虚拟化基础设施，包括物理

资源、虚拟化层和虚拟资源；中间层是 SFC，由

具有特定功能的虚拟网络功能构成；上层是

OSS/BSS，可以管理虚拟网络。这 3 层分别与管

理和编排中的 3 个模块相连，负责虚拟网络功能

的生命周期管理和调度。 

 
图 5  EmPOWER 网络架构 

EmPOWER 的 NFV 架构中，主要是针对无线

功能加入 NFV 架构中的设计。首先，在 SFC 中，

将虚拟网络功能分为分组转发功能、分组处理功

能和无线处理功能。其中，分组转发功能（如

OpenFlow 转发器等）需要网络资源，分组处理功

能（如防火墙、负载平衡器等）需要计算资源、

网络资源等，无线处理功能（如 eNode B、Wi-Fi AP

等）需要底层无线资源。与分组处理功能、分组

转发功能和无线功能对应，在网络功能虚拟设施

（NFVI）中对虚拟资源和物理资源进行分类，分

为虚拟计算资源、虚拟网络资源和虚拟无线接入

网络。物理基础设施中包括分组处理设施、转发

设施和无线接入设施。 

4.3  两种网络架构的比较 

EmPOWER 和 Maestro NFV 网络架构从不同

的方面对 ETSI 的架构模型进行改进，以适应无线

网络的需求。Maestro 偏重于对管理和调度模块

的设计，而 EmPOWER 偏重于在网络架构中加入

无线接入功能。 

在 Maestro 中对管理和编排模块进行了详细
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的设计，调度模块具有注册、决策、指挥和监控

的功能，并且设计了目录，可以存储当前物理网

络环境、服务请求以及可用资源的状态。而在

EmPOWER 网络架构中，对无线接入功能进行设

计。在 SFC 中，加入了具有无线网络功能（如

eNode B、Wi-Fi AP 等）的 VNF。在 NFVI 中加

入了无线接入功能所需要的资源。 

5  无线网络中 NFV 资源分配问题 

5.1  NFV 资源分配问题概述 

NFV 资源分配也是 NFV 研究中的一个重点

问题，其核心目标是将虚拟网络资源部署在通用

网络设备上，从而形成一个端到端的网络服务。

在 NFV 中，通过管理和编排功能收集信息整合资

源，利用优化部署算法在物理资源上部署虚拟网

络功能。 

NFV 资源分配问题可以分为 3 个阶段[9]。第

一个阶段是 VNF 链路组成（VNF chain composi-

tion，VNF-CC）阶段，当用户申请一个网络服务

时，需要由 NFV-MANO 确定这项网络服务需要

哪些服务功能实现以及各个功能之间的顺序。第

二个阶段是 VNF 转发图嵌入（VNF forwarding 

graph embedding，VNF-FGE）阶段，当确定好一

条 SFC 时，需要考虑如何将 SFC 嵌入实际物理

网络中。第三个阶段是 VNF 调度（VNF sched-

uling，VNF-SCH）阶段，即 VNF 的时间调度问

题。例如，在 NFV 中，每个物理节点都可以搭

载多个虚拟机，以实现不同的服务功能。此时，

需要考虑在同一个物理节点中，不同的 VNF 实

现的先后顺序。特别是，当一个网络中同时具

有多条 SFC 时，不同的 VNF 的先后顺序会影响

到网络的整体性能，比如，整体网络时延、网

络利用率等。 

在 NFV 资源分配问题中，通常会根据网络服

务的特定需求，确定不同的资源优化目标。通常，

优化目标可以分为对服务性能的优化和对网络成

本的优化。对服务性能的优化，如网络利用率、

网络时延和网络带宽[46-48]等。对网络成本的优化，

如最小化网络节点数、最小化节点成本[49-51]等。 

在 NFV 资源分配问题中，目前大多数文献考

虑的应用场景都是在核心网络中，很少有考虑无

线接入网络的虚拟网络功能部署问题的文献。而

随着物联网、云计算等技术的发展，移动终端、

电子医疗穿戴设备等需要无线网络支持的应用设

备越来越多。如何在无线网络中应用 NFV 技术则

是亟需解决的问题。 

5.2  无线网络虚拟化功能部署研究现状 

在现有的研究中，对无线网络虚拟化功能部

署的研究较少，主要针对无线接入网络中基站资

源的虚拟化。通过无线资源的隔离和共享，以某

种最优化的方式（如最小化网络时延、最小化网

络成本等）实现网络功能的快速部署。无线网络

虚拟化功能部署研究现状见表 4。 

参考文献[52]主要研究将虚拟化资源池中的

BBU 部署到 RRH 中，以实现最小化 RRH 和 BBU

之间的时延和服务器和前/回传链路（RRH和BBU

之间）的设置成本。参考文献[53]研究了在无线接

入网络中虚拟网络功能部署的问题，并针对网络

切片中的资源隔离问题提出一种切片管理机制。

参考文献[54]提出了考虑无线链路干扰的虚拟节

点资源重映射算法，根据重映射影响因子，当服

务请求结束时对发生变化的物理资源重新映射，

以实现负载平衡。参考文献[55]研究了一种低复杂

性多目标定位算法，可有效地在 3 层云运行架构

的环境中嵌入具有 BBU 功能的 VNF。其提出的

多目标放置算法，可以根据需求改变虚拟网络功

能的嵌入条件实现多目标虚拟网络功能决策。参

考文献[56]研究了在光纤无线接入网中利用 SDN

和 NFV 技术实现虚拟网络功能映射，提出了一种

基于网络重构的虚拟网络嵌入算法。当网络出现

故障或信道重分配时，对链路进行重新调度。参

考文献[57]研究了在企业级 WLAN 下虚拟网络功
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能部署，以满足应用程序级别的约束（如时延），

并提出了一个基于底层网络和服务请求的广度优

先遍历的递归的贪婪算法。参考文献[58]提出了一

种有效的载波资源分配方法，通过使用该算法提

高了载波资源利用率，以实现网络容量的动态调

整。参考文献[59]在基于边缘云和中心云的新型云

架构中提出了一种虚拟网络功能优化部署算法，

并考虑了服务的质量需求（如相应时间、实时性

请求和时延等）。 

5.3  无线网络虚拟化功能部署 

由 ETSI 提出的虚拟化无线资源[60]包括无线

接入网络中虚拟化基站的很多功能，如基带处理

单元（BBU）功能、基带处理器（baseband pro-

cessor，BBP）、MAC 层控制、无线链路控制（radio 

link control，RLC）、分组数据融合协议（packet data 

convergence protocol，PDCP）、无线资源控制（radio 

resource control，RRC）、协同多点接入（CoMP）

技术都可以作为虚拟功能。 

对于 NFV 网络功能部署的研究，不同的参考

文献都提出了基于某种特定场景的计算式。本节

基于参考文献[53]提出了在无线网络虚拟化功能

部署时需要的基本参数，见表 5。物理网络由无向

图表示： 

 nfv nfv nfv( , )i i iG N E=  （1） 

其中， nfviN 表示底层物理网络节点， nfviE 表示物

理网络节点之间的链路。 ( )s nω 表示物理网络节点

具有的资源，通常包括计算资源、存储资源、网

络资源和无线资源等，依具体场景而定。 ( )s nm
e eω

表示物理链路之间的带宽资源。 iR 表示第 i 个服

务请求，一个服务由一组网络功能 Fk组成。Fk表

示不同的网络功能。在 NFV 中，需要将网络服务

转化成一组由虚拟网络功能组成的 SFC。虚拟网

络由有向图表示： 
 sfc sfc sfc( , )G N E=  （2） 

其中， sfcN 表示虚拟网络节点（VNF）， sfcE 表示

虚拟网络节点之间的链路。 ( )v nω 表示虚拟网络节

点请求的资源，如计算资源、存储资源、网络资

源和无线资源等。根据不同的网络功能，请求的

物理资源也不同。 ( )v nm
e eω 表示虚拟链路之间的带

宽资源。 

表 4  无线网络虚拟化功能部署研究现状 

 参考文献 优化算法 优化目标 贡献 

部署 
成本 

[52] BILP 启发式 最小化服务器和前/回传链路的设置成本以及

每个 RRH 与指定的 BBU 之间的时延 
第一篇研究 RAN 虚拟化部署的文献，提出了一个

BILP 模型和一个启发式算法 

[53] ILP 启发式 最小化部署成本 提出了一种新的虚拟网络功能部署算法，创新性

地包括了具有无线接入功能的虚拟网络功能，并

考虑了资源隔离 

[54] 启发式 最小化链路成本和节点成本 考虑无线网络环境下，当网络服务请求结束后，

提出针对物理资源的重映射算法，实现网络负载

平衡 

[55] ILP 最小化 VNF 链在物理网络上的嵌入成本 提出了一种低复杂性多目标定位算法，可有效地在

三层云运行架构的环境中嵌入 VNF 的 BBU 链 

[56] / 虚拟网络功能部署，满足最小化成本、最大化

利润的目标 
研究了无线光纤网络的 NFV 部署架构和最大化

利润、最小化成本的优化模型 

时延 [57] 启发式 虚拟网络功能部署，满足应用程序级别的约束

（通常是时延） 
为企业无线网络提供一个虚拟网络功能管理和编

排框架，并提出了虚拟网络功能部署算法 

资源 
利用率 

[58] / 运载云中的平均资源利用率 提出了一种有效的载波资源分配方法，这是无线

网络虚拟化的关键问题之一。利用该算法，可以

提高载波资源利用率，实现网络容量的动态调整

 [59] MILP 最小化最大运载云平均利用率；最小化占用的

计算资源；最小化违反 QoS 需求 
研究了无线云网络下的网络功能虚拟化问题，提

出了部署算法在 3 个目标下的权衡 
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表 5  无线网络虚拟化功能部署参数 

参数 描述 

nfviG  SFC 图 

nfviN  在 nfviG 中的物理节点 

nfviE  在 nfviG 中的物理链路 

( )s nω  节点 n 提供的资源， nfvin N∈   

( )s nm
e eω  链路 nme 提供的带宽资源， nfv

nm
ie E∈   

iR  表示第 i 个服务请求 

Fk 表示不同的网络功能，k 表示网络功能的种类 

sfcG  SFC 图 

sfcN  在 sfcG 中的虚拟节点 

sfcE  在 sfcG 中的虚拟链路 

( )v nω  节点 n 请求的资源， sfcn N∈   

( )v nm
e eω  链路 nme 请求的带宽资源， sfc

nme E∈   
 
5.4  在无线网络的优化目标和限制条件 

在资源部署优化问题中，根据不同的服务需

求需要建立不同的优化目标。依据研究的优化目

标不同，可以分为两类：一类优化目标是用于提

升服务性能，需满足服务水平协议（service level 

agreement，SLA）和服务质量需求（quality of 

service，QoS），实现将虚拟网络功能映射到实际

物理网络中，通常包括最小化时延（如 RRH 和

BBU 之间的时延）、节点利用率、链路利用率等；

另一类优化目标是从运营商的成本收益考虑，通

常包括最小化 VNF 的搭建成本（如前/回传链路

的设置成本）、最小化网络节点数等。这两类问

题相互矛盾，通常是 NP 难问题，需要在多个角

度上进行权衡。而资源部署的限制条件中，通常

需要考虑部署限制和容量限制。部署限制，需考

虑不同的场景中对 SFC 部署的要求，如一条 SFC

上的不同虚拟功能需部署在不同的底层物理设备

上。容量限制，考虑不同的场景中，所需的虚拟

资源与物理设备供给的资源之间的限制。 

5.5  无线网络的评价指标 

在无线网络虚拟化资源分配方案中，评价指

标可以分为 3 类：对物理资源占用情况、SFC 部

署情况和优化目标的完成情况。 

（1）物理资源占用情况：主要考虑部署多条

SFC 后，底层物理资源的使用情况，包括链路利

用率、节点利用率、资源平均利用率等[53,58]。 

（2）SFC 部署情况：主要考虑构造的优化算

法部署 SFC 的能力，包括 SFC 部署时间、SFC 接

受率等[55-56]。 

（3）优化目标的完成情况：主要考虑构造的

优化算法是否完成了预定的优化目标，与具体优

化目标有关，如执行该算法后物理资源的成本、

BBU 服务器的数量、QoS 违反程度、不同信道条

件的部署算法收益率等[52]。 

6  网络功能虚拟化在无线网络中应用的挑战 

网络功能虚拟化技术在无线网络中的应用有

别于移动核心网，在无线网络中，因无线通信的传

播特性，对时间和空间更加敏感，通常要求低时延

和大带宽。因此，无线网络中应用 NFV 技术面临

着一些挑战，如无线网络中对时延更加敏感、无线

网络场景复杂多变、多种形式网络结构并存等。 

6.1  资源管理 

由于用户移动性、网络拓扑结构多变、无线

网络带宽限制、上下行链路不同，造成无线网络

虚拟化资源管理更加困难，需根据无线网络的特

点制定合理的资源管理机制，对资源进行统一的

管理、调度、维护和监控[21]，依据无线网络环境

的变化对网络进行动态的调整与维护，以满足用

户的服务质量需求，实现网络的灵活调度和负载

平衡。在进行无线网络虚拟化资源管理时，需重

点考虑资源隔离、带宽限制、拓扑结构多变、映

射架构等问题。 

无线网络的资源隔离的实现面临巨大挑战，

如在无线蜂窝网络中的跨层干扰、同层干扰等[61]。

无线资源隔离需要保证资源隔离之后，每部分资

源能够独立满足特定的服务需求，彼此之间不受
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影响。在 5G 网络中提出了网络切片技术，是应对

无线资源隔离的一个有效措施[62]。在无线网络中，

对无线频谱资源进行切片，实现灵活管理和共享。 

由于无线网络频谱带宽资源的稀缺性，使资

源管理更加困难，因此，需设计合理的资源分配

机制，对无线带宽资源进行灵活分配和动态调整，

在满足用户服务质量需求的同时，提高资源利用

率，以实现无线资源的按需管理与分配。 

无线网络中环境复杂、多种接入技术并存，

另外，受用户移动性的影响，导致无线网络拓扑

结构多变，造成了资源管理更加困难。在进行虚

拟化网络功能部署时，需充分考虑无线网络拓扑

的动态性，及时感知资源的变化情况。 

现有资源管理映射架构可以分为集中式、

分布式和集中式管理分布式控制[63]3 类。在进行

资源管理映射架构的设计时，需综合考虑无线

网络的多种控制信令与接口、异构网络并存等

特点。 

6.2  时延 

移动网络中资源监控的弹性决策[64]、动态分

配带宽[65]、负载平衡[66]等机制是应对网络时延问

题的有效方式。而在无线网络中用户的移动性增

强，无线资源还受到用户的空间位置、基站切换

频率的影响[28]。相比移动核心网络，无线网络对

时延的敏感度更大，所以，在无线网络的虚拟化

功能部署中，需要更多考虑如何高效、快速地部

署 VNF，以及当 VNF 出现故障时，NFV 管理和

编排如何快速响应提供新的部署方案。 

6.3  端到端的虚拟化 

现有的研究中，对移动核心网和无线接入网

大多分开进行研究，如参考文献[67]只针对在移动

核心网中提出了最小化成本的网络功能部署算

法，参考文献[68]只针对在数据中心中提出了动态

部署网络功能的优化算法。参考文献[52]只提出了

在无线接入网络中虚拟功能部署算法。对于如何

从无线接入端到移动核心网到数据中心的端到端

的联合网络功能虚拟化部署问题，在现有研究中

很少涉及。而端到端的虚拟化技术，更符合应用

NFV 技术的初衷，有效降低网络服务的运营成本

和资本支出，实现新技术的快速部署，并且有利

于 NFV 技术在 5G 中的全面应用，适应 5G 的高

要求和异构网络的灵活性。 

6.4  可靠性与安全性 

网络功能虚拟化技术实现了软硬件解耦，但

由于将传统的网络功能以虚拟化的形式部署在通

用硬件平台上，可靠性与安全性需重点考虑。可

靠性表现在当虚拟网络功能出现故障时，需考虑

如何在不影响服务体验的同时对网络功能进行重

新编排，以及如何提高虚拟网络功能可靠性的备份

保护机制[69]；安全性不仅需要考虑传统网络中存在

的 DDoS 攻击、洪泛攻击等，还需考虑由于采用虚

拟化手段导致的安全问题，比如，虚拟网络功能在

创建、部署、删除阶段遭受的安全威胁，非法用户

恶意接入虚拟网络盗用物理资源[70]等；参考文献[71]

提出了一种基于比例资源预留的备份恢复机制，将

物理网络按比例划分一部分为备用资源，采用改进

的离散粒子群算法快速地将服务分配给备用节点。

参考文献[72]针对网络功能虚拟化环境下的单链路

故障，提出了两种最优备份拓扑生成算法，既提高

了可靠性又提高了资源利用率。参考文献[73]提出

了在虚拟网络功能整个生命周期内的网络安全策

略，如环境感知、安全启动等。而由于无线接入

网络具有网络环境复杂多变、各种接入技术并存、

时延敏感性高的特点，网络功能故障的快速修复

与网络安全的问题显得更加迫切和复杂。 

7  结束语 

网络功能虚拟化技术在无线网络中的发展，

有利于整个网络的虚拟化的实现，可以有效地降

低网络的运营成本和资本支出，加快新技术的实

行。通过网络功能虚拟化技术，可以实现网络功

能的灵活部署，网络功能的放置不再受限于物理

2019019-12 



·109·  电信科学  2019 年第 1 期 

 

拓扑的约束，可以根据具体的服务需求实现灵活

的部署。本文从多种角度对无线资源虚拟化现状

进行研究，包括各标准组织对无线网络下虚拟化

研究的现状，无线网络中网络功能虚拟化的管理

和编排的架构模型，无线网络中虚拟网络功能的

部署问题。各标准组织对无线移动网络中虚拟化

的研究，包括基站虚拟化的用例、移动核心网络

中 NFV 管理功能和解决方案、可重构无线系统安

全需求等标准。现有的研究中对无线网络中 NFV

管理和编排模型有两种，包括 Maestro 和

EmPOWER，分别从不同角度基于 ETSI 的 NFV

架构模型进行改进，以适用无线移动网络。如何

实现无线网络中虚拟网络功能快速部署也是 NFV

研究中的重点问题，与移动核心网不同，需要考

虑无线网络资源的分配。目前，在无线网络中应

用虚拟化技术仍处于初步研究阶段，相关研究仍

需要不断补充，虽然在无线网络中实现网络功能

虚拟化前景广阔，然而，也存在一些挑战，包括

有效的资源管理机制、无线网络中的时延特性、

如何实现端到端网络的虚拟化以及可靠性与安全

性等问题。 
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